
医療ISAC
セキュリティ民主化分科会

第一回月次定例会(8/21)



アジェンダ

•月次定例会参加メンバーの共有

•キックオフアンケート結果の共有

•第二回月次定例会情報と依頼事項
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１．月次定例会参加メンバーの共有

■定期参加希望リスト17名(順不同、敬称略)
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定期参加メンバーのみに共有



属性(N=44)：複数選択あり

２．キックオフでのアンケート結果の共有
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医療機関

定期参加メンバー(14名) 定期参加以外の方(30名)
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分科会参加目的（N=44） ：複数選択あり_定期メンバー

２．キックオフでのアンケート結果の共有
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自組織のセキュリティ対策を強化したい

他組織との連携を強化したい

情報共有の仕組みに興味がある

医療分野のサイバーセキュリティに関心がある

定期参加メンバー(14名) 定期参加以外の方(30名)

医療分野のサイバーセキュリティについて議論し、積極的に情報共有・発信していきたい。
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分科会参加目的（N=44） ：複数選択あり_医療機関

２．キックオフでのアンケート結果の共有
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自組織のセキュリティ対策を強化したい

他組織との連携を強化したい

情報共有の仕組みに興味がある

医療分野のサイバーセキュリティに関心がある

医療機関(20名) 医療機関以外(24名)

医療機関の皆様に関しては自組織のセキュリティ対策を強化したいという思いがあるため、積極的に支援していきたい。
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現状の課題認識（N=44） ：複数選択あり_定期メンバー

２．キックオフでのアンケート結果の共有
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サプライチェーンリスク

医療機関とベンダー間での信頼関係の構築

IoT機器や医療機器のセキュリティ

インシデント対応体制の整備

医療業界特有の規制と文化

医療機関とベンダー間の責任分界点の不明確さ

組織のセキュリティ管理意識・体制

サイバー攻撃への対策(ランサムウェア等)

セキュリティ人材の不足・育成

定期参加メンバー(14名) 定期参加以外の方(30名)

人材不足、技術的対策、組織の意識・体制など多くの課題に直面している中で、分科会ではこれら課題の解決を目指したい。
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現状の課題認識（N=44） ：複数選択あり_医療機関

２．キックオフでのアンケート結果の共有
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サプライチェーンリスク

医療機関とベンダー間での信頼関係の構築

IoT機器や医療機器のセキュリティ

インシデント対応体制の整備

医療業界特有の規制と文化

医療機関とベンダー間の責任分界点の不明確さ

組織のセキュリティ管理意識・体制

サイバー攻撃への対策(ランサムウェア等)

セキュリティ人材の不足・育成

医療機関(20名) 医療機関以外(24名)

医療機関の皆様に関してはベンダー間の責任分界点の不明確さについても課題あり。
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期待する活動内容(分科会で取り組みたいテーマ) （N=44） ：複数選択あり_定期メンバー

２．キックオフでのアンケート結果の共有
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スポット型での簡易セキュリティ診断サービスの検討

サプライチェーンにおけるセキュリティリスク対策の強化サービスの検討

DX推進のモデルとなるセキュリティ先進医療機関の選定およびPoC実施に…

医療機関の類型化と、それぞれの課題・対策ニーズの可視化

医療機関の特性別セキュリティ対策の統一基準策定による、自己点検の推進

セキュリティ教育・研修プログラム（非IT人材層）の企画と実施

共助型セキュリティインシデント対応体制の整備

セキュリティ教育・研修プログラム（経営層）の企画と実施

定期参加メンバー(14名) 定期参加以外の方(30名)

上位に挙げていただいた取り組みテーマを通して、課題解決を目指すためのサブWGを作り解決を目指したい。
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期待する活動内容(分科会で取り組みたいテーマ) （N=44） ：複数選択あり_医療機関

２．キックオフでのアンケート結果の共有
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スポット型での簡易セキュリティ診断サービスの検討

サプライチェーンにおけるセキュリティリスク対策の強化サービスの検討

DX推進のモデルとなるセキュリティ先進医療機関の選定およびPoC実施による…

医療機関の類型化と、それぞれの課題・対策ニーズの可視化

医療機関の特性別セキュリティ対策の統一基準策定による、自己点検の推進

セキュリティ教育・研修プログラム（非IT人材層）の企画と実施

共助型セキュリティインシデント対応体制の整備

セキュリティ教育・研修プログラム（経営層）の企画と実施

医療機関(20名) 医療機関以外(24名)

医療機関の皆様についてもサブWGに入っていただき、現場の課題感、PoCなども一緒検討いただきたい。
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医療業界における情報セキュリティ対策の現状とあるべき姿
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アンケート結果の課題など踏まえてそれぞれの課題における現状、あるべき姿を整理→各取り組みテーマで解決していきたい。

２．キックオフでのアンケート結果の共有

定期参加メンバーのみに共有
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3．第二回月次定例会情報と依頼事項

◼ 第二回月次定例会情報

• 開催日時
2025年9月18日(木)17:00-18:00
※第三回アンケート予定(全員現地も検討中)

• 開催方法
現地(アビーム本社)及びオンラインのハイブリッド開催

• 議論内容
• AsIs(現状)の深堀り/議論

◼ 依頼事項

• 第二回月次定例会に向けての準備
• 自身の立場から見える医療業界の情報セキュリティのAsIs(現状)、ToBe(あるべき姿)についての検討
※次回の議論のたたきとして皆さんご準備いただけると助かります。
→事前アンケート実施するかは検討中

• 第三回以降の月次定例会の開催のアンケート回答
• 現地参加有無
• 現地の場合開催の曜日や場所など
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